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cyberprzestrzeni




Co to jest cyberprzestrzen?

Internet to symbol najnowoczesniejszej technologii,

wkraczajgce] do mieszkan milionow wtascicieli
komputerdw. Internet jest "siecig sieci
komputerowych". Sktada sie z wielu lokalnych
sieci nalezgcych do przedsiebiorstw, agencii

rzgdowych i osrodkow akademickich. Siec lokalna

to grupa komputerow potagczonych ze sobg lub z

komputerem gtobwnym (zwanym serwerem), ktore

znajdujg sie blisko siebie.




Do czego stuzy mtodemu
cztowiekowi ?

Internet zapewnia miedzy innymi szybkg komunikacje, tatwy dostep
do biezgcych informaciji oraz dzielenie sie nimi. Na portalach
spotecznosciowych oraz stronach typu share mozna zamieszczac
swoje zdjecia czy filmiki, ktore oglgdajg znajomi i reszta
uzytkownikow sieci.




Zasady korzystania z sieci

Aby nie zostaé¢ oszukanym lub ukaranym za niewlasciwe korzystanie z sieci warto
stosowac sie do kilku zasad.

1. Nie udostepniaj swoich
prywatnych danych nieznanym
osobom.

Takie dane jak twoje imie, nazwisko, numer telefonu czy
komorki powinny by¢ przez ciebie pilnie strzezone. Nie nalezy
ich podawac¢ osobom poznanym przypadkowo na czacie czy
gadu-gadu. Nigdy nie wiadomo, jak takie osoby bedg chciaty
te dane wykorzystac.




Zasady korzystania z sieci

2. Nigdy nie podawa;j
komus swojego hasta.

Chyba, ze masz ochote na to by ktos grzebat w
Twojej poczcie, koncie w Naszej Klasie czy Gronie.
Dodatkowo, na przyktad, wysytat gtupie
wiadomosci do wszystkich Twoich znajomych. Jako
ty.




Zasady korzystania z sieci

3. Uzywaj programow
antywirusowych | antyspamowych.

Warto zabezpieczeczycC swoj komputer, chyba ze masz
ochote na to, ze ktos bedzie go wykorzystywat do
swoich szemranych celow. Mozesz skorzystac z
programow zabezpieczajgcych, dostepnych w serwisie
szybkidownload.pl.




Zasady korzystania z sieci

4. Update!

To ze masz program antywirusowy czy antyspamowy to
potowa sukcesu. Nie zapomnij wtgczycC opcji
update'owania tych programow. Dzieki temu, bedg
zabezpieczaty komputer przed najnowszymi wirusami.
Przeciez nowe wirusy pojawiajg sie codziennie.




Zasady korzystania z sieci

5. Nie wierz wszystkiemu co
czytasz w sieci !

W sieci jest wiele stron udajgcych normalne serwisy.
Jednak, czesto sg one zrobione tylko po to, zeby
wytudzi¢ twoj adres e-mail i zalaC potem skrzynke

tonami spamu. Badz ostrozny rejestrujgc sie w
niesprawdzonych serwisach.




Zasady korzystania z sieci

6. Nigdy nie umawiaj sie na
spotkanie z nieznajomg osobg

Fajnie poznac kogos na czacie, ale czy to znaczy ze
chcemy sie z tg osobg od razu spotykac? Jakg mamy
gwarancje, ze poznana w Internecie osoba bedzie tg
sama osobg w "realu"? Zadng!!! Dlatego lepiej
zachowac ostroznosc i poprosic rodzicow o rade.




Zasady korzystania z sieci

7. Nigdy nie uzywaj webkamery
podczas rozmowy z osobg ktorej nie
Znasz.

Jesli nie masz pewnosci, z kim rozmawiasz na czacie czy
GG, nie zgadzaj sie na potagczenie wideo. A juz
szczegolnie wtedy, jesli ta osoba sama go nie

udostepnia. Czy chcesz rozmawiac¢ z kims, kto widzi
ciebie, nie widzgc go? Raczej nie.




Zasady korzystania z sieci

8. Nie odpowiadaj na
zaczepkl w siecl

Jesli ktos wysyta ci obrazliwe maile albo zaczepia na
czacie - nie odpowiadaj. Po co sie wkrecac? Takie
ztosliwe osoby tylko na to czekajg. Lepiej zignorowac ich
wiadomosci - w koncu znudzi im sie wysytanie tych
gtupot i poszukajg innej ofiary.
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Kradziez tozsamosci

Jednym z najpowazniejszych zagrozen
czyhajgcych na nas w sieci jest kradziez
tozsamosci.

Z Kradziezg tozsamosci mamy do czynienia
wowczas, gdy ktos bezprawnie wejdzie w
posiadanie naszych danych osobowych |

wykorzysta je wbrew naszej woli, podszywajgc
sie pod nas.




Jak do niej dochodzi ?

Dane osobowe sg obecnie cennym towarem rynkowym,
poszukiwanym m.in. przez ludzi, ktérzy chca je wykorzystac w
przestepczych celach. Pozyskujg je wieloma réznymi
metodami — od bardzo prostych po wyszukane,
wykorzystujgce skomplikowane techniki informatyczne.

Dla przyktadu wymieni¢ mozna:

- pozyskiwanie informacji z wyrzucanych na smietnik
dokumentow lub nosnikow informatycznych,

- wytudzanie danych bezposrednio od 0sob, ktorych one
dotycza,

- wyszukiwanie | gromadzenie informacji umieszczonych w
Internecie,

- wiamywanie sie do komputerow.




Jakie sa konsekwencje ?

Kradziez tozsamosci pozornie wydaje sie blahym zjawiskiem, jednak
osoba, ktéra ma dostep do naszych danych, moze nam przysporzyé
wielu klopotéw. Znajac je, moze np.:

- utworzy¢ w Internecie nasz fatszywy profil,

- umieszczacC w sieci lub wysytaC drogg elektroniczng
obrazliwe komentarze w naszym imieniu,

- zaciggac na nasze konto zobowigzania finansowe, np.
kredyt w banku, a jesli nie bedziemy go spfacac
mozemy zostacC wpisani do rejestru dtuznikow,

- poprosic o0 wystawienie mandatu lub rachunku na
nasze konto,

- dokona¢ w naszym imieniu zakupow.




Jak sie przed nia chronic ?

Aby zminimalizowac ryzyko utraty tozsamosci, warto przestrzegac kilku
podstawowych zasad:

- nie wyrzucac na smietnik dokumentow czy nosnikow
Informatycznych

- niszczyC dokumenty w sposob uniemozliwiajgcy
odtworzenie zawartych w nich danych osobowych,

- nie podawac w Internecie, w tym na portalach
spotecznosciowych, zbyt wielu informacji o sobie,
swoich bliskich i znajomych,

- nie zamieszczac w sieci zdjec, ktore moga swiadczyc€ o
naszym stanie majgtkowym,

- zachowac rozwage przy wypetnianiu i podpisywaniu
roznego rodzaju ankiet, formularzy czy umow.




Nekanie

Wielu uzytkownikow dopuszcza sig w Internecie zachowan,
ktorych powstydziliby sie w innej sytuacji. Wulgarne
stownictwo pojawiajgce sie na internetowych czatach czy
nieprzyjemne zarty otrzymywane w komunikatorach, ktorych
autorami czesto sg dzieci | mtodziez, zastgpity dawne
dowcipy telefoniczne, gwarantujac WIQkSZG poczucie
anonimowosci.

Nie nalezy odpowiadac¢ na zaczepki, bo reakcja tylko
zacheci sprawce do dalszego dziatania. Najlepszym
sposobem na pozbycie si¢ natreta jest doniesienie o jego
zachowaniu dostawcy Internetu, z ktorego ustug korzysta
nekajgca nas osoba (mozesz go zidentyfikowac€ na
podstawie unikatowego numeru IP), administratorowi
serwera konta pocztowego, z ktérego zostat wystany
niepozadany e-mail lub administracji komunikatora.







Kilka stow o pornografii

Najczestszym niebezpieczenstwem kryjgcym sie
W siecl, jest tatwosc z jakag dzieci mogg miecC
kontakt z materiatami pornograficznymi. W
rzeczywistym swiecie chronimy je przed takimi
tresciami — kontrolujemy jakie ogladajg filmy |
czasopisma. Dostep dzieci do pornograficznych
materiatow w realnym swiecie jest utrudniony.
Jednak w Internecie bez najmniejszego
problemu mogg je znalez¢. Wystarczy kilka

kliknieC myszka.



Kilka stow o pornografii

Neg atywn\{)wp’ryw pornografii na jej uzytkownikéw jest bardzo
duzy. Rozbudzenie zainteresowania tre$ciami pornograficznymi
w mtodym wieku ma szczegdlnie destrukcyjne skutki.
Pornografia bowiem :

- Fatszuje obraz kobiet I mezczyzn. Kobieta ukazywana jest jako
przedmiot pozgdania, nie jako jednostka ludzka.

- Zacheca do zachowan seksualnych.
- Przyczynia sie do powstawania i pogtebiania patologii seksualnych.
- Przyczynia sie do seksualnego wykorzystywania dzieci przez

produkcje materiatow pornograficznych z udziatem najmfodszych,
zachowania pedofilskie | kazirodcze.

- Znieksztatca rozwoj osobowosci przez naruszenie poczucia wtasne;
wartosci osob majgcych stycznos¢ z pornografig. Uzaleznia od
zachowan seksualnych.




Krotko o ACTA

Anti-Counterfeiting Trade Agreement, ACTA (pol. Umowa
handlowa dotyczgca zwalczania obrotu towarami
podrabianymi) — porozumienie wielostronne, majgce
ustalic miedzynarodowe standardy w walce z
naruszeniami witasnosci intelektualnej. O 3.30 w nocy
26.01.2012 podpis pod kontrowersyjng umowag ztozyta
polska ambasador w Tokio Jadwiga Maria Rodowicz-
Czechowska.

Podpisanie ACTA zbudzito wiele kontrowersji wsrod
internautow. Wsrod ogromnego grona przeciwnikow
umowy (97%) znalazta sie garstka osob popierajgcych

ja(3%).




Podsumowujac :

Korzystaj z Internetu
rozwaznie, nigdy nie
wiadomo w jaka , putapke
sieci” wpadniesz !




Dziekujemy za
uwage ©
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